Les protocoles réseau a risque
actifs par défaut

(environnement Windows)




LLMNR, NetBIOS et mDNS

Points communs a ces trois protocoles de résolution de noms :

* Interrogent les machines voisines d’'un réseau local en I'absence de résolution DNS

Actifs par défaut sur les systémes Windows

* Depuis Windows 2000 pour NetBIOS (2000)
* Depuis Windows XP pour LLMNR (2001)

* Depuis Windows 10 1703 (2017)

Générent beaucoup de « bruit » sur le réseau

Plus ou peu utiles sur un Sl professionnel de nos jours

* Largement exploités par les attaquants et pentesters
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LLMNR, NetBIOS et mDNS

Les différences :

Protocole Destination Port
NetBIOS Broadcast 137/UDP
Multicast
mDNS 224.0.0.251 >353/UDP
Multicast
LLMNR G 5355/UDP

LLMNR = Link-local Multicast Name Resolution

MDNS = Multicast DNS

Encodage
du nom

OUulI

NON

NON

Création

Sytek, Inc.
1983

Bill Woodcock
Bill Manning
2000

\Xindows
2000
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LLMNR, NetBIOS et mDNS

Les paquets recus par toutes les machines voisines :

No. Time Source Destination Protocol Length Info
10.000000 192.168.42.102 192.168.42.255 NBNS 92 Name query NB TOTO<20>
! 2 0.000667 192.168.42.102 224.0.8.251 MDNS 70 Standard query 8x0000 AAAA toto.local, "QM" question
! 3 0.001792 192.168.42.102 224.0.0.252 LLMNR 64 Standard query Oxe469 A toto
i 4 0.002379 192.168.42.102 224.0.0.252 LLMNR 64 Standard query @x5cfa AAAA toto
i 5 08.370116 192.168.42.102 224.0.0.252 LLMNR 64 Standard query @x5cfa AAAA toto
! 6 0.370129 192.168.42.102 224.0.0.252 LLMNR 64 Standard query @xed469 A toto
7 B8.660772 192.168.42.1082 192.168.42.255 NENS 92 Name query NB TOTO<2@>
8 1.338044 192.168.42.102 192.168.42.255 NBNS 92 Name query NB TOTO<2@>
Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
Ethernet II, Src: , Dst: Broadcast (ff:ff:ff:Tf:ff:TT)

Internet Protocol Version 4, Src: 192.168.42.182, Dst: 192.168.42.255
User Datagram Protocol, Src Port: 137, Dst Port: 137
NetBIOS Name Service
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Fonctionnement de Responder :

* Répond a toutes les requétes LLMNR, NetBIOS et
MmDNS en fournissant I'adresse IP de Ila carte
configurée en écoute sur la machine attaquante

NBT-NS, LLMNR & MDNS Responder 3.1.3.0

* Présente des services connus tels que SMB, HTTP,

HTTPS, FTP, RDP, LDAP...

* Enregistre toutes les tentatives d’authentification
recues, notamment les condensats NetNTLM de
lI'utilisateur victime envoyés automatiquement par
Windows lors d’'une tentative d'accés a un service
(script, application qui tente de se connecter a un
service qui n’est plus disponible)
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:3fJe cherche le
A serveur SMB
"My, toto

y
L

Oui c’est MOI !}

LLMNR / NetBIOS / mDNS
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coe Exemple d’exploitation avec Responder

Es-tu un

{ serveur k.
"N SMB ? £

''''''''''''''''''

4 Oui bien sar! )
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coe Exemple d’'exploitation avec Responder

3 Identifiant + \
.4 Mot de passe }
By s'il te plait /'

.JfVoici mon identifiant ':'§..
‘§ et mon mot de passe R
de session :

tale
-----
D
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samedi 18 janvier
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Détecter I'utilisation de ces protocoles sur le réseau

EveBox Inbox Escalated Alerts Stats Events Reports~

Alerts 1-3 of 3

# Timestampw Src/Dst Signature
» ¥ 1 2025-01-1723:10:55 S:192.168.42.104 %, - @ LLMNR protocol == in use - Multicast query from Windows [T] observed
22 minutes ago D:224.0.0.252
7 1 2025-01-17 23:10:55 5:192.168.42.104 *; - @ MDNS protocol = in use - Multicast query observed
22 minutes ago D:224.0.0.251
1 2025-01-17 23:10:55 S:192.168.42.104 #. - O NBT-NS protocol < in use - Broadcast query from Windows [] observed
22 minutes ago D:192.168.4&.255

Alerts 1-3of 3
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SURICATA

EveBox Inbox Escalated Alerts Stats Events Reports~

ALERT: #; - @ LLMNR query response observed ++ - Possible Poisoning Attack @ to Windows [7] - T1557.001 [ 40 Occurrences ]
Timestamp 2025-01-17 21:53:31.316 Signature % - B LLMNR query response observed + - Possible Poisoning Attack { to Windows [ - T1557.001
Sensor suricata Category Potential Corporate Privacy Violation
Protocol ubpP Severity 1
Seource 192.168.42.101:[5355] © Signature ID 3300144
Destination 192.168.42.102:(62916) (O GeneratorID 1
In Interface enol Y Revision 9
Flow ID 1077437227871013
Community ID 1:pYhON+lwqo9PGiCzvpHAWNteVpl=

All Alert Flow EVEBOX TAGS PACKET_INFO

Alert Flow
action allowed bytes_toclient 0
category Potential Corporate Privacy Violation bytes_toserver 96
gid 1 dest_ip 192.168.42.102
metadata.created_at.0 2022 07_16 dest_port 62916
metadata.updated_at.0 2022 12_21 pkts_toclient 0
rev 9 pkts_toserver 1
severity 1 src_ip 192.168.42.101
signature #5 - B LLMNR query response observed ¢+ - Possible Poisoning Attack @ to Windows [ - src_port 5355
Ml start 2025-01-17T20:53:31.316396+0000
signature_id 3300144
EVEBOX
TAGS
hicienOactl Laiad
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iver I'utilisation de LLMNR

Création d'une GPO:

3, Gestion de stratégie de groupe - x
& gie de group
_% Fichier Action Affichage Fenétre 7 - 8 x
@ nEHE d
=L Gestion de stratégie de groupe desactivation_limnr
v _ﬁ F?ret:woundrlde.local Btendue Détals Paramétres Délégation
w |[Z5 Domaines
v 3 woundride local N N
= =/ Default Domain Poli desactivation_limnr
v = Ordinateurs Données recueillies le : 20/01/2025 21:39:38 afficher tout
»] desactivation_llmnr Général
o masauer
— Deétails
3] T1 afficher
4 T2 Liaizons
2 _Utilisateurs afficher
2| Domain Controllers Filtrage de sécurité
5 Objets de stratégie de groupe E—
“ Filtres WMI Délégation
afficher

5] Objets GPO Starter
= i Configuration ordinateur (activée)
E Ines
masquer

568 Modélisation de stratégie de groupe
¢ Résultats de stratégie de groupe

Modéles d"administrati

masquer
Définitions de stratégies fichiers ADMX) récupérées a partir de |'ordinateur local.

Réseaw/Client DNS

masauer

Stratégie Paramétre Commentaire

Désactiver la résolution de noms multidiffusion Activé

e ——
Configuration utilisateur (activee)
masauer

Aucun paramétre n'est défini.
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Désactiver I'utilisation de NetBIOS

E n ra ti u e " B Editeur du Registre - m] X
p q - Fichier Edition Affichage Favoris 7
L -
Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBT\Parameters\Interfaces Tcpip_{fdcc38bd-2b33-4989-97f2-0996a243e5b8}

NebService * || Nom Type Données
. - ::fd‘tArutoSetup jﬂ{par défaut) REG_SZ (valeur non définie)
e P trable d | del T
ds parametrabie dans I€s modaeies s T |
ADMX MdislmPlatfarm
MdisTapi
Mdisuio Paramétres TCP/IP avancés
NdisVirtualBus
NdisWan Paramétres 1P DNS  WINS
Y - - , ” - ndiswanlegacy
La defl n ltlo n d u n e c l e de reg Istre ;ddimxy Adresses WINS, dans l'ordre d'utilisation .
y - NetAdapterCx
n’est pas possible car chaque carte Newos :
- - r - - gmm y 4 NetBT Ajouter... Modifier... Supprimer
réseau dispose d'un identifiant
Parameters Lorsque la recherche LMHOSTS est activée, elle s'applique & toutes les
- ” ” - v Interfaces connexions pour lesquelles TCPfIP est actve.
‘S l D, dlffe rent et a lea tOIre : Icpip_{OScddddW—c4ed—4d?5—32d?—1che0345392 [ Actver I recherche LHHOSTS ——
cpip_{fdcc38bd-2b33-4989-97f2-09%6a243e5b8}
Security Paramétre NetBIOS

MNetlogen (O Par défaut :
, Metman Utiliser le parar_r‘!éfre NetBTI‘OS du serveur DHCl;‘.’Si \‘adrEssdE i
Contournement: lancement d'un e amere NeBI0S, b e O,
NatT{pPpnrtSharing Activer NetBIOS sur TCP/IP
script a l'arrét du systeme. Au i Someien e O
” - MNgcCtnrSve
redémarrage suivant de la Nacsic
prs oK Annuler
nncurtrin

machine, le protocole est désactivé
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Désactiver I'utilisation de NetBIOS

Script de désactivation de NetBIOS :

* Le script Powershell permettant de créer la clé de registre sur chaque carte réseau :

Sregkey = "HKLM:SYSTEM\CurrentControlSet\services\NetBT\Parameters\Interfaces”

Get-Childltem Sregkey |foreach { Set-ItemProperty -Path "$Sregkey\$($_.pschildname)”-Name NetbiosOptions -Value 2 -Verbose}
set-executionpolicy restricted

exit

* Le script batch lancé sur la machine pour créer et exécuter le script Powershell ci-dessus
(contenu du script encodé en base 64) :

powershell.exe

[System.Text.Encoding]::ASCIIl.GetString([System.Convert]::FromBase64String( JHJIZ2tIeSA 9ICJISOXNOINZU 1 RFTVxDdXJyZW50Q29u
dHJVvbFNIdFxzZXJ2aWNIc IxOZXRCVFxQYXJhbWVOZXJzXEIudGVyZmFjZXMiCkdldC1DaGIsZEIOZWO0gJHJIZZ2tleSBEZm9yZWFjaCB7IF
NIdC1JdGVtUHJveGVydHkgLVBhdGggliRyZWdrZXlcJCgkXy5wc2NoaWxkbmFtZSkilC1OYW THIE51dGJpb3NPcHRpb25zICTWYWx 1ZS
AyICTWZXJib3NIfQpzZXQtZXhlY3V0aWucG9saWN5IHJIc3RyaWNOZWQKZXhpdA==)) > C:\ProgramData\
disable_netbios.ps 1&&powershell.exe -executionpolicy unrestricted -command C:\ProgramData\disable_netbios.ps 1
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Désactiver I'utilisation de NetBIOS

Création d'une GPO permettant de lancer le script :

(&L Gestion de stratégie de groupe - X
_g Fichier Action Affichage Fenétre I - 8 ¥
e | zmE 4
/3 Gestion de stratégie de groupe desactivation_netbios
~ _ﬁ Foret:wo.undr\de.\o(al Brendue Détals Paramétres | Dlsgation
~ (55 Domaines
~ 3 woundnide.local — N
i — . desaclivation_netbios
v (3] Ordinateurs Données recueillies le : 15/01/2025 22:13:31 alficher tout
5/ desactivation_limnr Général masauer
x| desactivation_mdns Détails
_ afficher
SR Ligisons
Fin
v 3 T2 Filtrage de sécurité
ﬁj’ Ordinateurs_T2_admins_locaux fficher
i Ordinateurs_T2_restrictions_sessions Délégation
o _Utilisateurs 5 : . gificher
= | Domain Controllers Configuration ordinateur (activée) masquer
e e
" Filtres WMI
] Objets GPO Starter Paramétres Windows
@ Sites 3 S
sif Modélisation de stratégie de groupe e masauer
Esultats de stratégie de groupe Améter le systéme
masquer
For this GPO, Script order: Non corfiguré
Nom Paramétres
Configuration utilisateur (activee)
masquer
Aucun paramétre n'est défini
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Désactiver I'utilisation de mDNS

En pratique :

4+, .
F i
<+ Registre
Nom Ord... Act.. Ruche Clé Nomdeva.. Type Deonné...
2 .

Enab\eMDNS 1 Créer HKEY LOCAL MACHINE SYSTEM\CurrentControlSet\Services\Dnscache\Parameters  EnableMDMNS  REG_DWORD 00000000

* Pas paramétrable dans les modéles
ADMX

Propriétés de : EnableMDMNS X

Genéral  Commun

By

@’ Action : Créer v

Ruche : HKEY_LOCAL_MACHINE ¥

* La définition d'une clé de registre
est possible ici

Chemin d'accés dela dé : | SVSTEM\Currenu:ontrolSet\Sarvloes\D‘

Mom de valeur

[Par défaut [ Enablempns |
Type de valeur : REG_DWORD v
Données de valeur : 0

* Création d'une GPO permettant de
créer la clé de registre définissant le
paramétre d’'activation de mDNS a
« désactiveé »

(O Hexadécimal
(®) Décimal
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Désactiver I'utilisation de mDNS

Création d'une GPO:

2 Gestion de stratégie de groupe

arf Modélisation de stratégie de groupe
¢ Résultats de stratégie de groupe

Paramétres Windows
Registre
EnableMDNS (ordre - 1)

Géné

Action
Propriétés
Ruche
Chemin d'accés & la clé
Nom de |2 valeur
Type de la valeur

Données de la valeur

Créer

HKEY_LOCAL_MACHINE

SYSTEM\CurrentControl Set'\Services\Dnscache'\Parameters
EnableMDNS

REG_DWORD

e (D)

Commun

Configuration ulilisateur (aclivee)

Aucun paramétre n'est défini
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X
2L Fichier Action Affichage Fenétre 7 - |82
= F ol @B E
5L, Gestion de stratégie de groupe desactivation_mdns
~ A F?ret:woundnde.local Biendue Détals Paramétres  Délégation

~ [£. Domaines
~ 3 woundridelocal R
# . desactivation_mdns
5 _Ordinateurs Données recueillies le : 20/01/2025 22:11:51 afficher tout
= desactivation_llmnr Général
masauer
=] desactivation_mdns Détails
(=] desactivation_nethios afficher
=== Liaisons
Eala! afficher
=] T2 Filtrage de sécurité
o _Utilisateurs fficher
=7 Domain Controllers Délégation
=t Objets de stratégie de groupe -
= Filtres WMI Configuration ordinateur (activée)
= masquer
e e ——
@ Sites

El
=
2

masauer
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Ressources et outils utilisés

Responder (Laurent GAFFIE) :
https://github.com/Igandx/Responder

Hashcat :
https://hashcat.net/

Suricata (OISF) :
https://suricata.io/

Clear NDR Community [anciennement SELKS] (Stamus Networks) :
https://www.stamus-networks.com/clear-ndr-community

EveBox (Jason Ish) :
https.//evebox.org/

PawPatrules (Charles BLANC-ROLIN) :
https.//pawpatrules.fr/

Script de désactivation de NetBIOS (Charles BLANC-ROLIN) :
https://github.com/woundride/scripts for_active_ directory/blob/main/disable_netbios.bat
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