Le groupe Administrateurs

(environnement Active Directory)




Le groupe « Administrateurs »

Le groupe « Administrateurs » :

* Est un groupe local, présent sur tout systéeme \X/indows (client ou serveur)

* Tout objet membre de ce groupe, dispose des privileges les plus élevés sur la
machine

e Son SID est donc un SID local : S-1-5-32-544

Propriétés de : Administrateurs ? *

Général Membres Membre de Gérépar Objet Sécurté Editeur d'attributs

Attributs :
Fitribut Waleur
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Le groupe « Administrateurs » > AD

Dans le contexte « Active Directory », malgré sa présence dans la console de
gestion des utilisateurs et ordinateurs AD : e E——— r x

Genéral Membres Membre dz  Gérépar Ohjet  Sécurté  Editeur d'attributs

% Administrateurs

Nom de groupe (antéreur 3 Windows 2000) :

* Il reste un groupe local, contrairement a

certa i n eS c roya n ces et a u co m pte Description : Les membres du groupe Administrateurs disposent d'un accés com)
« administrateur », qui lui, devient un compte Adssse do osmage
utilisateur du domaine ™ oot

Globale Distribution

* Il est bien distinct du groupe « Admins du

Propriétés de : Administrateur ? X
do ma i n e » Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessions Contréle a distance
Geéneral  Adresse  Compte Profil Telephones  Organisation  Certificats publies
Profil des services Bureau & distance COM+ Editeur d'attributs
- y - y
* Il devient un groupe partagé entre les différents  «s.
Valeur
D C S5-1-521 3332504 308-1614487534-3407257785-500
e ol ELimi
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Ajouts d’'objets dans le groupe « Administrateurs »

Lorsqu’un objet est ajouté dans le groupe « Administrateurs » d'un DC :

* Une synchronisation est faite entre les DC
* On retrouve donc lI'objet ajouté dans le groupe « Administrateurs » du DC N°1,

présent dans le groupe « Administrateurs » du DC N°2
& LS

Utilsat

stratégies

aaaaaaaaaaa
uuuuuuuuuuuuu

Anmler Appliuer Ade
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« Administrateurs » VS « Admins du domaine »

Maligré leurs noms assez proches, ces groupes présentent des différences :

* « Administrateurs » dispose des priviléges les plus s P
élevés pour l’administration des DC Général Membres Membre de  Gérépar Objet  Sécuité  Editeur d'attributs

Moms de groupes ou d'utilisateurs

SR Administrateurs de |'entreprise (WOUNDRIDE \Administrateurs de |'entreprise)

* o« Admins du domaine » dispose des priV"égeS les abanIDE\Accés compatible pré-Windows. .
plus cleves pour l'administration de I'annuaire oo e e o oD
Active Directory (configuration, gestion des objets,
des GPO...) el B

Autorisations pour Administrateurs futoriser  Refuser

* Le groupe « Administrateurs », dispose des droits Conidle ot g 8
d’écriture, sur le groupe « Admins du domaine ». Ses S 8 0
membres ne peuvent donc pas administrer Suppriner ous s obels erfars 8 O
« directement » I’AD, mais seulement les DC. lIs ;ggrn[;és_amon-saﬂons spéciles e les paramétres avances, lquez su vance

peuvent en revanche se promouvoir eux-mémes
« Admins du domaine »
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Difficultés dans I'application du Tiering model

La restriction d'ouverture de sessions via GPO n’est pas possible pour le groupe

« AdmlnlStrateurS » : Pmprletesde Interdire l'ouverture d'une session locale ? *
POurquoi ? Paramétre de stratégie de sécurité  Expliguer
Interdire I'ouverture d'une session locale
* Caril s'agit d'un groupe local identique sur tous les | B Déf ces paramétresde srlégie :
- - | ~dministrateurs
ordinateurs Windows (PC ou serveurs).  WOUNERBE admes T

* Son SID est donc le méme sur les DC que sur toutes
les machines du domaines.

* Interdire I'ouverture de session locale au groupe
« Administrateurs » local revient a dire, plus ,
d’'administration possible des machines du | [(Houterun wilstewrouungrowpe. | sipoines

]
dO ma i nes j A g%ti:fu%oeu:::miisl;f:lsei:rﬁous les utilisateurs ou administrateurs
]
* L’Active Directory vous en empéchera de toute )
facon!
OK Annuler Appliquer
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Les membres du groupe « Administrateurs » > un vrai danger

Lorsqu’un objet est ajouté dans le groupe « Administrateurs » d'un DC :

* Il devient indirectement un administrateur du domaine puisqu’il peut se placer
lui méme dans le groupe « Admins de domaine ».

* S'il n‘'est pas membre du groupe « Admins de domaine » initialement, ou
membre d'un groupe restreint du domaine (comme Admins TO vu
précedemment), il pourra ouvrir une session locale sur un PC du Tier 2.

* Sile PC du T2 est compromis, I'attaquant pourra devenir en quelques secondes,
administrateur du domaine et compromettre I'ensemble du Sl.
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lllustration de ce risque majeur
X X

L'ordinateur PC11 appartient a 'UO T2 (ordinateurs), sur laquelle Ia restriction
d’ouverture de session s'applique aux administrateurs T1 et TO :

5L Gestion de stratégie de groupe
i Fichier Action Affichage Fenétre 7
L 2N
|3 Gestion de stratégie de groupe Ordinateurs_T2_restrictions_sessions
~ 4 Forét: woundride local ftendue  Métnile  Paraméres  Ndlznstion
~ (g Domaines - ] Utilisateurs et ordinateurs Active Directory - o X -
v 4 woundride local Activé
] Defautt Domain Policy Fichier Action Affichage  ?
v [ _Ordinateurs e @ 8| XEEE BEE L aaTas
> ElT0 .
& [ utilisateurs et ordinateurs Active| Nom Type Description Etat du lien Chemin d'accés
P RFRT » (] Requétes enregistrees 1% DESKTOP-98... Ordinateur Activé woundiide Jocal/_Ordinateurs/ T2
Ordinateurs_T2_sdmins_locaux v i woundride ocal pco Ordinateur
5_le_ >_| = - =
./ Ordinateurs T2 restrictions sessions v E —j’:‘é‘“e”“ Elpcor Ordinateur
a0 rilisar = ilpco2 ord
= rdinateur
> &1 Domain Controllers = ipcos Ordinateur
N £l o
> [ Filtres WMI
E Objets GPO Starter 1 Builtin ipcos Ordinateur
; S’(' sl o) s [ Computers 1&IPCos Ordinateur
> e ) 5 [Z] Domain Controllers &lpco7 Ordinateur
Modélisation de stratégie de groupe . .
Résultats de stratégie de groupe > [ ForeignSecurityPrincipal| I P08 Ordinateur
> 7] Managed Service Accour|| 1%/PC09 Ordinateur
5 [ Users
EY Hérité
¥ Non
i pcwT Ordinateur s Non
g Non
g Non
Non
Conl
Paramétres Windows
Paramétres de sécurité
Stratégies locales/Altribution des droits utilisateur
Stratégie Parametre
Interdire [ouverture ¢ une session locale WOUNDRIDE \Admins T1, WOUNDRIDE Admins T
Irterdre ['ouverture de session en tant que service WOUNDRIDE Admins T4, WOUNDRIDE\Admins TO
Interdre ['ouverture de session en tant que tiche WOUNDRIDE Admins T4, WOUNDRIDE\Admins TO
Intendire ['ouverture de session par les services Terminal Server WOUNDRIDE \Admins T1. WOUNDRIDE\Admins TO
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lllustration de ce risque majeur
X X

Le compte c.blanc-rolin est membre du groupe « Administrateurs » (devant étre
considéré comme TO) et peut ouvrir une session locale sur PC11 :

Fichier Action Affichage 7
e A /0 XDEE Hm T aETER

] Utilisateurs et ordinateurs Active|| Nom Type o
s RE"“E;E;E'I"EE““'“‘ 2 Acces compatible pré-Windows 2000 Groupe de séc.
Re 2, Accés DCOM service de certificats Groupe de séc... | v sty ) . .
> B Administrateurs Fo ol [ pyright (C) Microsoft Corporation. Tous droits reéservés.
>
B, Administrateurs Hyper-V Groupe de séc... L . :
: 89, Duplicateurs Groupe de séc.. Installez la derniére on de Powel
2 = ST s Qf
» ? X N
4 séc. L s . .
. [ Ps C:\Users\c.blanc-roli
» L Général Membres Membrede Géwpar Objet Sécurté Editeur d'attributs g woundrid £
» séc L : | Epinglé
5 O Membres séc.. Q) ;flz.
. . oC.
>E [ Nom Dossier Services de domaine Active Drectory e B - roli ’
> 2, Administrateur woundride local/_Utiisateurs/T0/T0_Administrateurs e~ e c w . @
> y éc.. |
~ | 5 Adniistrateurs de Ferireprise woundide local/Users Microsoft 365 Outlook (new) Microsolft Store P
> | 82 Adins du domaine undide Jocal/_Uitlisateurs, T0/T0_Administrateurs 4 (Office}
> 2 |8 chertes BLANC-ROLIN woundide local/_Ulisateurs/T2/T2_Uiisateurs/Servics|  Séc.. Ll
Propriétés de : Charles BLANC-ROLIN @ t’ . g i.i ]
Mombre de Répiication da mot ds passe Appel entrant Solitaire ‘WhatsApp Camo Studio Microsoft
Envionnemen Sessions Cont Clipchamp
Profi des services Bureau & distance coM-
e . S i @ B &
Généol  Adwsse  Comie  Prfl  Teiphonss  Organsaton| e ol o E . =
e s do i o Linkedin Calcula Alarmes et Bloc-notes
@woundide local neione
Nom d'ouverture de session de | utiisateur antérieur & Windows 2000)
Ajouter. Supprimer  WOUNDRIDE\ eblancrolin Nos recommandations
‘Horaires d'aceés. e connecter . Plus vous utiliserez votre appareil, plus nous afficherons vos fichiers récents et vos nauvelles

applications ic

() Déverrouiler e compte

Options de compte

() L'utilisateur devra changer le mot de passe

() L'utilisateur ne peut pas changer de mot de passe:

() Le mot de passe n'expire jamais

() Enregistrer le mot de passe en utilisant un chiffrement réversible

Date d'expiration du compte:
© Jamais
Ofinde [dmanche 7 décembre 2025 \ pr o Charles BLANC-ROLIN
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@
O Ressources et outils utilisés
000

» Comptes protégés et groupes dans Active Directory

https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/security-
best-practices/appendix-c—protected-accounts-and-groups-in-active-directory

* Active Directory security groups

https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/und
erstand-security-groups

e Guide ANSSI — Administration sécurisée de I'AD

https://cyber.gouv.fr/sites/default/files/document/anssi-guide-admin_securise
e _si ad v1-0%20%283%29.pdf

* Security identifiers

https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/unde
rstand-security-identifiers
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https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/security-best-practices/appendix-c--protected-accounts-and-groups-in-active-directory
https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/plan/security-best-practices/appendix-c--protected-accounts-and-groups-in-active-directory
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-groups
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-groups
https://cyber.gouv.fr/sites/default/files/document/anssi-guide-admin_securisee_si_ad_v1-0%20%283%29.pdf
https://cyber.gouv.fr/sites/default/files/document/anssi-guide-admin_securisee_si_ad_v1-0%20%283%29.pdf
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-identifiers
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-identifiers

