Administration sécurisée et
Tiering

(environnement Active Directory)




Principe de I'architecture en Tier

Classifier les ressources en niveaux (Tiers) :

* Chaque niveau (tier) représente un niveau de criticité
Tier O A Critique

Standard

Tier 2

Le nombre de niveaux (tiers) n'est pas limité et doit étre adapté au contexte
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O
O Principe de I'architecture en Tier
000

Segmenter les acces :

* Les ressources (machines) d’'un niveau ne doivent étre administrées que par
des comptes d’administration dédiés a ce niveau

* Les actifs les plus sensibles (contréleurs de domaine, PKI, postes
d’'administration...)] ne doivent étre accessible que par des comptes
d’administration dédiés a ce niveau, appelé Tier O

A linverse, des comptes d’administration du Tier 0 ne doivent pas pouvoir
ouvrir de sessions locales sur une machine d’'un Tier inférieur
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Stratégie d'authentification :

Admin
Tier O

Admin

Admin
Tier 2
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O
O Principe de I'architecture en Tier
000

Stratégie d'authentification :

* Un administrateur systéme en charge de I'administration des différents Tiers,
aura donc autant de comptes d’administration qu’il y a de Tiers

* Sans oublier son compte utilisateur pour les taches du quotidien (surf web,
acces a la messagerie, outils collaboratifs...)

* Une stratégie pas toujours facile a faire adopter
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O
oo : Les risques dont on veut se protéger

Compromission d'une machine = compromission possible du compte utilisateur
connecte :

* Scénario : l'utilisateur exécute du code malveillant (fichier recu en piéce jointe
d’'un courriel, lien malveillant...) sur une machine permettant a l'attaquant
d’obtenir un acces

* Avec des privileges élevés (administrateur local), I'attaquant pourra extraire les
données d’authentification (identifiant(s) + mot(s) de passe ou condensat(s))
du processus LSASS exécuté en mémoire

* Si un compte administrateur du domaine a ouvert une session sur la machine :
JACKPOT pour l'attaquant !
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. : Exemple de compromission d'un compte admin du T2

Tier 2

Autre utilisateur
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pwn_credz_admin_t2_v2


Mise en place de I'architecture en Tier

Création de I'arborescence (Unités d’organisation) :

1 Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e rEEH Bz HE TaETER

: Ltilisateurs et ordinateurs Active Directory [W201%-DC01.woundride.local]
» || Requétes enregistrées
v_ﬁ woundride.local
w 2| _Ordinateurs
w 2| TD
2] To Do
ERRA
| T2
w g _Utilisateurs
w (3] TO
2 TO_Administrateurs
w 3] T1
2] T1_Administrateurs
w @] T2
2] T2_Administrateurs
w 3| T2 _Utilisateurs
2] Service 1

Arborescence pour stocker les objets de type « comptes
d’ordinateurs » avec les différents niveaux (Tier O, Tier 1 et Tier 2)

Arborescence pour stocker les objets de type « comptes
/ utilisateurs » avec les différents niveaux (Tier O, Tier 1 et Tier 2)
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Mise en place de I'architecture en Tier

Rangement / création des comptes d’administrateurs (Tier O) :

] Utilisateurs et ordinateurs Active Directory
Fichier Action  Affichage 7

o HE BB HE/RRaETE%

: Utilisateurs et ordinateurs Active Directory [W2019-DC01.woundridelocal]l || Mom v Type Description

’ —I ReqUE:E_ZETEQIIStrEES %Admins TO Groupe de sécurité - Global
v & weun ”_ = oee %Admins du domaine Groupe de sécurité - Global  Administrateurs désignés du domaine
w o _Ordinateurs . . R , .. .
&Admmmtrateur Utilisateur Compte d'utilisateur d'administration

v @ TO
] To.DC
E T
= T2
w o _Utilisateurs
w @] TO
= TO_Administrateurs

E;, [Admin TO] Charles BLANC-ROLIN  Utilisateur

* On retrouve ici les administrateurs avec les priviléges les plus élevés (administrateurs du
domaine)

* Ces comptes nhe doivent en aucun cas pouvoir se connecter a des serveurs ou
ordinateurs d'un niveau inférieur aux contréleurs de domaine (DC)

* Pour faciliter la gestion des priviléges, on peut créer un groupe « Admin TO » auquel
seront rattachés les comptes utilisateurs d'administration du Tier 0 (Admins du
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Mise en place de I'architecture en Tier

Rangement / création des comptes d’administrateurs (Tier 1) :

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
= 76 0 Bz BmtaETa%

: Utilisateurs et ordinateurs Active Directory [W2013-DC01.woundride.local] Marm v Type
> | Requétes enregistrées %AdminsT‘l Groupe de sécurité - Global

v woundridelocal 2, [Admin T1] Charles BLANC-ROLIN Utilisateur
~ 4| _Ordinateurs

v 3] TO
5 ToDC
Em
= T2
w (3 _Utilisateurs
w & TO
2] TO Administrateurs
v 3] T
2| T1_Administrateurs

* On retrouve ici les administrateurs des serveurs du Tier 1

* Ces comptes doivent pouvoir se connecter uniquement aux serveurs du Tier 1

* Pour faciliter la gestion des priviléeges, on peut créer un groupe « Admin T1 » auquel
seront rattachés les comptes utilisateurs d’administration du Tier 1
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Mise en place de I'architecture en Tier

Rangement / création des comptes d’administrateurs et d'utilisateurs du Tier 2 :

I Utilisateurs et ordinateurs Active Directory ] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 1 Fichier Action Affichage 7
4@ HE| B ql = B R RS % . | —=m|| = = | M g S 4
S| EEH B BRI PatETa% e EIEREEN EIEY ok 22k
: UFiIi;ateursetordinateursActive Directory [W2018-DC0T.woundride.local] Nom Type : Utilisateurs et ordinateurs Active Directory [W2019-DC0T.woundride.local] -
» || Requétes enregistrées . PR N Yy ' * Mom Type
- %AdmlnsT}l Groupe de sécurité - Global y B Requétes enregistrées . i .
== v:r.oundrl.de‘local 2, [Admin T2] Charles BLANC-ROLIN Utilisateur . _fj woundride ocal %Utlhsateursﬁ Groupe de sécurité - Global
hl | —C_}'d'”ateurs ) o 2] Service 1 Unité d'organisation
v @] T0 w || _Ordinateurs
& To.pC > ETo
@m > B T
T Eal
v [E] Utilsateurs v 3| _Utilisateurs
v 5 T0 alt
2] TO_Admministrateurs » ﬂ T
v > B T
2] T1_Administrateurs v 3] T2
v [ET2 » [2] T2_Administrateurs
2| T2_Administrateurs ~ 3 T2 Utilisateurs
w (2] T2_Utilisateurs 5 i|_5erl.rice1
2] Service 1
On retrouve ici les administrateurs des postes utilisateurs du Tier 2, mais aussi les comptes utilisateurs exempts de
priviléges sur les machines
Ces comptes doivent pouvoir se connecter uniquement aux postes utilisateurs du Tier 2

Pour faciliter la gestion des priviléges, on peut créer un groupe « Admin T2 » auquel seront rattachés les comptes
utilisateurs d’administration du Tier 2
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Mise en place de I'architecture en Tier

Attribution des privileges d’ administration sur les machinesdes T1 et T2 :

 Gestion de stratégie de groupe
g group
'z Fichier Action Affichage Fenétre 7

e #E X6l HE

'3l Gestion de stratégie de groupe
W _ﬁ Forét : woundride.local
v 55 Domaines
w EEE] woundride.local
= Default Domain Policy
w (2| Ordinateurs
w 2] TO
w (2] TODC
@ Default Domain Controllers Policy
w (@] T1
w Ordinateurs_T1_admins_locaux
ET:J' Ordinateurs_T1_restrictions_sessions
[ =T
ET:J' Ordinateurs_TZ2_admins_locaux
BB rdinateurs_T2_restrictions_sessions
o | _Utilisateurs
2 | Domain Controllers

Ordinateurs_T2_admins_locaux
Btendue Détalls Paramétres  Délégation

Ordinateurs_T2_ admins_locaux
Données recueilles le : 05/01/2025 22:55:27
Géné

Détails
Ligisons
Filirage de sécurité
—
Configuration ordinateur (activée)

Paramétres du Panneau de configuration

Utilizateurs et groupes locauc

Groupe (nom - Admini (intégre))

Administrateurs (intégré) (ordre - 1)
Groupe local

Action
Propriétés

Mom du groupe Administrateurs (intégré)

Supprimer tous les utilisateurs membres Désactivé

Mettre & jour

Supprimer tous les groupes de membres Désactivé

Ajouter des membres
WOUNDRIDE \Admins T2

5-1-5-21-3332504308-1614487934-3407257785-1123
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Mise en place de I'architecture en Tier

Rangement des comptes d’ordinateurs :

: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

= R B BRI A aETE%R

Tier O

: Utilisateurs et ordinateurs Active Directory [W2019-DC0T.woundride.local]
| Requétes enregistrées
v '}F'j woundride.local
w 2| _Ordinateurs
w 2] TD
=] TooC
T

= T2

: Utilisateurs et erdinateurs Active Directory
Fichier Action  Affichage 7

s | HEH EGRR HEIRRETER

"

MNaom Type

1% W2019-DCO1 Ordinateur

: Utilisateurs et ordinateurs Active Directery [W2019-DC01.woundride.local]
| Requétes enregistrées
v 3 woundride.local
w [2] _Ordinateurs
v @] TO
[@] T0_DC
2] Tl
= T2

o

MNam Type

TESRYDT Ordinateur

Charles BLANC-ROLIN

[ Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

Tier 2

&= | 2T B XE:E HE LV aaTa%

: Utilisateurs et ordinateurs Active
[ | Requétes enregistrées
v 3 woundridelocal
s (2 _Ordinateurs
w (3] TO
2] T0 DC
Ex N
= T2
w (2 _Utilisateurs
w 3] TO
2| TO_Administrateu
w @] T
2] T1_Adrministrateu
v 3] T2
2| T2_Administrateu
w (2 T2_lMilisateurs
2] Service 1

MNom

&lpciz2
&lpcn
&lpC10

B B L L L L L
o o A Gl o oFf /P ol
b= I o B o I o B v I o B o I |
ggogogog9gg9g
SEEE2IEZREFES

Type

Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
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Restrictions d’accés aux machines

Deux méthodes :

 Définir des GPO interdisant I'ouverture de sessions sur les ordinateurs d'un
Tier:
* Efficacité (mais nN‘’empéche pas les connexions RDP depuis un autre Tier)

* Facilité de mise en oceuvre (application directe aux UO et / ou groupes)
* Prise en charge des systémes d'exploitation (trés) obsolétes

* Création de Silos d’autorisation d’authentification :

* Prérequis (OS minimum, niveau AD minimum, config Kerberos)

» Efficacité (mais nécessite plus de rigueur dans I'administration et n'’empéche pas les connexions
aux utilisateurs hors Silo)

* Permet une gestion plus fine de I'authentification et permet de restreindre les connexions RPD
depuis un autre Tier

* Mise en oceuvre plus lourde (création de 2 politiques par Tier + application a I'objet)

* Maintien en conditions opérationnelles plus fastidieux (gestion de I'appartenance au Silo)

© Charles BLANC-ROLIN Version 1.1 - 2025 .::




Méthode 1 : Mise en place de GPO de restrictions d'acces

Restriction d'accés aux machines du T2 :

|5 Gestion de stratégie de groupe

Ordinateurs_T2_restrictions_sessions

_?E‘E Fichier Action Affichage Fenétre I Etendue Détail

Paramétres  Délégation

‘* $| ::LI | x IE' | Ordinateurs_T2_restrictions_sessions

Données recueillies le : 08/01/2025 07:53:14

—
|5 Gestion de stratégie de groupe Dais Les administrateurs des autres Tiers ne doivent pas pouvoir ouvrir
v 4% Forét: woundride.local Gaisons de sessions locales sur les machines
v 55 Domaines ikrage de sécurté
W _-}F'j woundrde.local e e S e T o
= Default Domain Policy Nom
" j-_l _GrdinatEUrS- WOUNDRIDE\Ordinateurs du domaine
w (@] TO LSRR
v j_l TE'_D': Configuration ordinateur (activée)

w Default Domain Controllers Policy
w @] T1
ET:j Ordinateurs_T1_admins_locaux

ET:J' Crdinateurs_T1_restrictions_sessions
v 3] T2

Paramétres Windows

Paramétres de sécurité

&gies | les/Attribution des droits utilisateur

Stratégie

Interdire I'ouverture d'une session locale WOUNDRIDEMAdmins T1, WOUNDRIDE Admins TO

Interdire |'ouverture de session en tant que service WOUNDRIDE Adming T1, WOUNDRIDE \Admins TO

Interdire |'ouverture de session en tant que tiche

WOUNDRIDE Admins T1, WOUNDRIDE \Admins TO
E=E‘r Grd | nateurs T_F_I rEgtri Ct| ons sessi ons Interdire |'ouverture de session par les services Terminal Server WOUNDRIDE Admins T1, WOUNDRIDE \Admins TO
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Méthode 1 : Mise en place de GPO de restrictions d'acces

Restriction d’'accés aux machinesdu T1 :

|5l Gestion de stratégie de groupe

_ L . . . Ordinateurs_T1_restrictions_sessions
|3l Fichier Action Affichage Fenétre 7 Brendue Détalls Paraméires  Dilgation
= | =m < —
@ $ | | | L | Ordinateurs_T1_restrictions_sessions
= Gesti d sqie d [ Données recusilies . ; R L.
|5 Gestion de stratégie de groupe e Les utilisateurs du T2, ainsi que les administrateurs des autres
v £\ Forét : woundride.local — Tiers ne doivent pas pouvoir ouvrir de sessions locales sur les
v |55 Domaines machines
v 3 woundride.local (e
wi Default Domain Policy Filtrage de sécurité
w 2| _Ordinateurs
T ele i
a| 1o
- j_l T1 Configuration ordinateur (activée)

Eﬂ' Ordinateurs_T1_restrictions_sessions
w [Tz

ETJ Ordinateurs_T2_admins_locaux

Ii=ﬁ,r COrdinateurs_T2_restrictions_sessions

Paramétres Windows

Paramétres de sécurité

Stratégies locales/Attribution des droits utilisateur

Stratégie

Interdire I'ouverture d'une session locale WOUNDRIDE\Ltilisateurs T2, WOUNDRIDE \Admins T2, WOUNDRIDE \Admins TO

WOUMNDRIDE \Ltilisateurs T2, WOUNDRIDE\Admins T2, WOUNDRIDE\Admins TO
WOUMNDRIDE \Ltilisateurs T2, WOUNDRIDE\Admins T2, WOUNDRIDE\Admins TO
WOUNDRIDE\Utilisateurs T2, WOUNDRIDE\Admins T2, WOUNDRIDE\Admins TO

Interdire |'ouverture de session en tant que service
Interdire I'ouverture de session en tant que téche

Interdire |'ouverture de session par les services Teminal Server

© Charles BLANC-ROLIN
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. : Exemple d’accés restreint sur le Tier 2

Tier 2

[Admin T2] Charles BLANC-ROLIN
IS

/Q [Admin T2] Charles BLANC-ROLIN
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O
@ Les risques résiduels
000

Risques non couverts ici :

» Un administrateur pourrait par facilité, utiliser le méme mot de passe sur
I'ensemble de ses comptes (peut étre audite lors des revues de comptes par

exemple)

* Si I'acces RDP/TSE est interdit sur une machine du Tier O par un administrateur
du Tier 2, rien nN‘’empéche un administrateur du Tier 2 de se connecter depuis
une machine du Tier 2 en RDP vers une machine du Tier 0, avec un compte du
Tier 0. Dans ce cas, si la machine du Tier 2 est compromises, les informations
d’authentification de la connexion RDP (identifiant + mot de passe du Tier 0)

pourraient étre récupérées par I'attaquant
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Limites des restrictions VS l'utilisation de RDP

Accés RDP autorisés :

o
- N
= Active Directory

Admin
Tier O

min_t@ cbr'
DRIDE"
wérd'
dPin

uthentication i ' 9-dcel’
[wstring] ' DRIDE‘\admin_t@ cbr'

© Charles BLANC-ROLIN Version 1.1 - 2025 .::



. : Récupération d'infos d’authentification via RDP

Tier 2
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Les solutions pour pallier les risques

Il _existe plusieurs solutions pour palier les risques liés a lI'administration a
distance des Tiers sensibles via RDP :

e Créer des Silos d’authentification (méthode 2)

* Mettre en place une segmentation et un filtrage des réseaux, créer a minima 1 VLAN par Tier et limiter les
flux au strict nécessaire ([recommandé dans tous les cas)

* Nautoriser I'utilisation du protocole RDP qu’au sein d'un méme Tier (filtrage des flux) => Nécessite pour
un administrateur de disposer d'un poste pour chaque Tier qu’'il doit administrer (efficace, mais fastidieux
et onéreux)

e Utiliser une solution d’administration a distance tierce (mais fortement déconseillé par ’ANSSI d’installer
un produit tiers sur les controleurs de domaine)

* Administrer les machines (virtuelles) via la console de I'hyperviseur (mode dégradé)

» Utiliser un bastion d’administration permettant une rupture protocolaire ([recommandé dans tous les cas)
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Méthode 2 : Mise en place de Silos d’authentification

Les prérequis :

* Avoir un niveau de domaine supérieur ou égal a 2012R2

* Activer la prise en charge du contréle d’'accés dynamique et du blindage Kerberos sur les contréleurs de
domaine

* Activer la prise en charge des revendications et du blindage Kerberos sur les postes clients, ce qui
nécessite d’'avoir des serveurs membres minimums en 2012 et des postes clients minimums en \Windows 8

* Attention : si des ordinateurs avec des systémes d'exploitation nhon supportés sont présents dans le silo, les
utilisateurs du silo ne pourront pas se connecter sur ces machines, quand bien méme elles feraient partie
du ssilo

* A noter également : un compte d’ordinateur et un compte utilisateur ne peuvent appartenir qu’'a un seul
et unique Silo
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oo : Méthode 2 : Mise en place de Silos d’authentification

Authentification locale :

Silo Admin Silo Admin
T2 T0

Ordinateur Utilisateur
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oo : Méthode 2 : Mise en place de Silos d’authentification

Authentification RDP :
Silo Admin Silo Admin
T2 T0

Ordinateur

: Tier 2 =
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O Méthode 2 : Mise en place de Silos d’authentification
000
Authentification RDP :
Silo Admin Silo Admin
T2 0

Ordinateur
Tier 2

Utilisateur
Tier 2
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Création de la GPO d’activation du blindage Kerberos sur les DC :

5L Gestion de stratégie de groupe
1zl Fichier Action Affichage Fenétre 7

ol ARca 0z (RN 7 N

|5l Gestion de stratégie de groupe
v i Forét : woundride.local
~ (55 Domaines
v _.fj woundride.local
=2/ Default Domain Policy
w 2| _Ordinateurs
E=Ef Ordinateurs_blindage_kerberos
~w [3] TO

v [@] T0DC
=i/ Default Domain Controllers Polic|
E=EI Ordinateurs_TO_DC_blindage_ker

a1
3] T2
2| _Utilisateurs
= | Domain Controllers
5t Objets de stratégie de groupe
" Filtres WMI
[ Objets GPO Starter
A Sites
Modélisation de stratégie de groupe

. Résultats de stratégie de groupe

Ordinateurs_T0_DC_blindage_kerberos
Btendue Détails FParamétres  Délégation

Ordinateurs_TO_DC_blindage_kerberos
Données recueilies le : 20/01/2025 23:45:24

Stratégie

les revendications, |'authentification composée et le
blindage Kerberos

dynamique et de blindage Kerberos -

Prize en charge du contréleur de domaine Kerberos pour

Activé

Options de revendications, d'authentification composée pour le contrile d'accés

Toujours foumir des revendications

© Charles BLANC-ROLIN
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Création de la GPO d’activation du blindage Kerberos sur les postes :

Maodélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Définitions de stratégies ffichiers ADMX) récupérées 3 partir de I'ordinateur local.

Systéme./Kerberos
Stratégie Paramétre
Prise en charge du client Kerberos pour les Active

revendications, |'authentification composée et le
blindage Kerberos

Charles BLANC-ROLIN

Commentaire

= Gestion de stratégie de groupe L
3, Gestion d £gie de group x
- ichier ction ichage enctre  } - &
&, Fichier Acti Affichage  Fenétre 2
@ 7nmE [
|5, Gestion de stratégie de groupe Ordinateurs_blindage_kerberos
v & ;’E;’m_””d”de"“a' Btendue Détals Paramétres Délégation
v omaines
w Z3 woundride.local N N
# - ) ] Ordinateurs_blindage kerberos
=/ Default Demain Policy i - i
e rdiatear Dornées recueilies le : 20/01/2025 23:50:15 afficher tout
E=EJ’ Ordinateurs_blindage_kerberos Général masauer
— Détails
v [2] TO_DC afficher
=/ Default Demain Controllers Polic Ligisons
E=E,r Ordinateurs_TO_DC_blindage_ker afficher
3| T1 Riltrage de sécurité
= afficher
= | _Utilisateurs Delégation
= | Domain Controllers fficher
=t Objets de stratégie de groupe Configuration ordinateur (activée) masauer
2 Otjascic e
] Objets GPO Starter
| Sites Medéles d administration




—
~al -

= L'.-.:\F |(Jr:rer
M

Ei Centre d'adminis... € | Authentication Policies (2) Taches

iz |d:_: Filtrer jel 1\:5-} - 'i@_:' - ® ]
—_— Admin TO ~
I8 Vue d'ensemble min
-

=m I\ T Descripti Supprimer
i woundride (local) b o yee secnenen eP
_ ) ) s ae Propriétés
Ml Contréle d'accés dynamique » & AdminTO Stratégie d'.. Auth ool

e — - . ~

Aetrin T2 Stratégie d'... uthentication Policies
Mouveau 4

[ Authentification

Rechercher sous ce noeud

Authentication Policies

Authentication Policy Silos
Propriétés

B Recherche glabale
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Création de la politique d'authentification Admin TO :

— x
Créer Stratégie d'authentification : Admin TO Thoies v | [Secions v |
cenecl Général R
Comptes

Une stratégie d'authentification définit les propriétés de ticket TGT (Ticket Granting Ticket) Kerberos et les conditions de contrdle d'accés par authentification d'un type de compte.

Silos
o ) Nom complet:
Authentification de I'utilisateur

Description :

Auditer uniquement les restrictions de stratégie

Appliquer les restrictions de stratégie
Tickets de service pour comptes d‘utilisateur Remarque : une stratégie d'audit appliquée via un silo remplace les paramétres de st
Authentification du service

Tickets de service pour comptes de service Protéger contre la suppression accidentelle

Ordinateur
Comptes

Nom Type de compte

Supprimer

Silos affectes

Cette stratégie d'authentification n'est pas affectée a un silo de stratégies d'authentification.

Authentification de I'utilisateur

[] Exiger le déploiement du secret NTLM pour l'authentification NTLM

Autoriser les actions de secours sur le mot de passe du compte de domaine

[] Spécifiez la durée de vie du ticket TGT (Ticket Granting Ticket) pour les comptes d'utilisateur.
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Création du Silo Admin TO et application de la politique d'authentification :

Ei Centre d'administration Active Directory
e
- '.3) |Gérer Aide

Centre d'administration Active Directory * Authentification * Authentication Policy Silos

Téaches

Ei Centre d’adminis... ¢ Authentication Policy Silos (2)
s ‘ = Filtrer 0o \:E_} - H) * @) 1]
== Admin TO e
I8 Vue d’ensemble min
=i N - T Descripti Supprimer
i§il woundride (local) b o ype escription PP
W (= AdminTO Silo de stratégies d'authentification Proprietés
Authentication Policy Siles ~
Nouveau 3

Bl Contréle d'accés dynamique
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Méthode 2 : Mise en place de Silos d’authentification

Création du Silo Admin TO et application de la politique d'authentification :

Créer Silo de stratégies d'authentification : Admin TO [Taces v | [secons |

O@®R

Général Général

Comptes . .
ppliquer aux membres du silo.

Un silo de stratégies d'authentification permet de déterminer quels sont les comptes & protéger et de définir les stratégies d'authentification &

Stratégie i
Nom complet : (@ Auditer uniquement les stratégies du silo

Description = () Appliquer les stratégies du silo

Protéger contre la suppression accidentelle

Comptes autorisés 5 (%) (A
Nom - Type de compte | Attibug Attention, lors de sa création, la stratégie du
Silo est en mode « audit » et ne s’applique
pas.
7% (A

fratéaie dagthentification

@ Utilisez une seule stratégie pour tous les principaux qui appartiennent & ce silo de stratégies d'authentification.

Stratégie d'authentification qui s'applique & tous les comptes de ce silo: | Admin TO O

() Utilisez une stratégie d'authentification distincte pour chague type de principal.

Stratégie de compte d'utilisateur : Quvrir
Stratégie de compte de service géré : Ouvrir
Ouvrir

Stratégie de compte d'ordinateur :

(~) Informations supplémenta...

Charles BLANC-ROLIN rsion 1.1 -202




Activation du journal pour les politiques d'authentification :

g Observateur d'événements

Fichier Action Affichage 7
€= %5 3

Actions

© Charles BLANC-ROLIN

2] Observateur d'événements (Local) ~ uthenticationPolicyFailures-DomainController Nombri
_‘—& Affichages personnalisés - -
Journaux Windows Miveau Date et heure Source ID de I'événe... Catégorie de..
~ [ Journaux des applications et des services
[&| Directory Service
a DINS Server
g Internet Explorer
v [ Microsoft
= AppV
[] User Experience Virtualization
~ [ Windows
[ anp
[Z] All-User-Install-Agent
] Alayn
J AppHost Ouvrir le journal enregistré...
% AppiD Créer une vue personnalisée...
| ApplicabilityEngine .
[ Application Server-Applications Importer une vue personnalisée...
J Application-Experience Effacer le journal...
% AppLocker Filtrer le journal actuel...
| AppModel-Runtime o
= AppReadiness Eiopnsics
[ apps-apl Rechercher...
_J_ AppXDeployment Enregistrer tous les événements sous...
| AppXDeployment-Server . . L
= AppxPackagingOM Jeindre une téche a ce journal...
J ASNT Affichage >
[ ATAPort
[ Audio Actualiser Connecté:
~ [ | Authentication ? N Catégorie:
i;l AuthenticationPolicyFailures-DomainControlle. Nivesu Mote-clée :
. E] Dembrcb el IeerCilsene Meremin T reben e ¥ | Utilisateur : Ordinateur :

AuthenticationPolicyFailures-Dom... =

DOE DA

Be

Quvrir le journal enregistré...
Créer une vue personnalisée..,
Importer une vue personnalisé...
Effacer le journal...
Filtrer le journal actuel...
Proprigtés

Activer le journal

Rechercher...

Enregistrer tous les événement...
Joindre une téche 3 ce journal...
Affichage

Actualiser

Aide
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Méthode 2 : Mise en place de Silos d’authentification

Ajout des comptes (utilisateurs + ordinateurs) dans le Silo Admin TO :

- *
Admin TO TACHES ¥ | [SECTIONS +
cens L@ COChe verte sera initialement absente, N 6D
indiquant que I'objet affiché dans cette liste R
Comj ’ - P . .
n’appartient pas réellement au Silo mels 2P Attention, I'ajout via ce bouton n'ajoute pas
Stratégie A ! A _
Nom complet : Admin T0 « vraiment » I'objet dans le Silo
Description : ® Appliquer les stratégies du silo
Pratéger contre la suppressicn accidentelle
Comptes autorisés DX (A
Nom - Type de compte | Attribué
[Admin T0] Charles BLANC-ROLIN Utilisateur v Ajouter.. |
PC Ordinateur v | Supprimer |
W2019-DC01 Ordinateur v
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Méthode 2 : Mise en place de Silos d’authentification

Ajout des comptes (utilisateurs + ordinateurs) dans le Silo Admin TO :

- >

[Admin T0] Charles BLANC-ROLIN TACHES v | [SEcTions w

strategie d'authentification NP

Compte

Organisation [] Affectez une stratégie d'authentification & ce compte.

Le Silo devra étre configuré sur chaque objet

Stratégie d'authentification (si elle n'est pas membre d'un silo) :

Membre de
P atres d td : 5~ 3 ——"
arametres demot ce passe | Silo de stratégies d'authentification
Profil
Affecter un silo de stratégies d'authentification
Stratégie - - —
Silo de stratégies d'authentification : | Admin TO “ Affectez un silo de stratégies d'authentification a ce compte
Sile
Extensions Extensions (A
- ped
W2019-DCO1 TACHES v | [SECTIONS ~
Ordinateur o _ _ B
» Stratégie d'authentification 7)) (A
Gére par
Membre de [ Affectez une stratégie d'authentification & ce compte.
Stratégie Stratégie d'authentification (si elle n'est pas m
Silo ; - . —— > ()
Silo de strategies d'authentification (L]
Délégation
. Affecter un silo de stratégies d'authentification
Extensions
Silo de stratégies d'authentification : | Admin TO M
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Méthode 2 : Mise en place de Silos d’authentification

Définition des conditions d'authentification pour la politique Admin TO :

Admin TO
Général
Comptes
Silos
Authentification de l'utilisataur
Tickets de service pour comptes d'utilisateur
Authentification du service
Tickets de service pour comptes de service

Ordinateur

TACHES  w | [ SECTIONS ¥

Général @
Une stratégie d'authentification définit les propriétés de ticket TGT (Ticket Granting Ticket) Kerberos et les conditions de contréle d'accés par authentification d'un type de compte.

Nom complet: Admin T0 Auditer uniquement les restrictions de stratégie

Description : Appliguer les restrictions de stratégie

Remarque : une stratégie d'audit appliquée via un silo remplace les paramétres de stratégie des membres du silo,
Protéger contre |a suppression accidentelle
Modifier les conditions de contréle d'accés ] x

Comptes

Nom Type de comple Spécifiez les conditions de contréle d'accés de la stratégie d'authentification,

Utilisateur ~ | | AuthenticationSilo ~| |Estégala ~ | | Valeur v Supprimer

Silos affectés

Nom Stratégie de compte d'utilsateur  Stratégie de compte de service  Stratégie de compte d'ordinateur

Admin TO

Ajouter une condition

Annuler

Authentification de |'utilisateur
[ Exiger le déploiement du secret NTLM pour 'authentification NTLM
Autoriser les actions de secours sur le mot de passe du compte de domaine
[] Spécifiez la durée de vie du ticket TGT (Ticket Granting Ticket) pour les comptes d'utilisateur.
Durée de vie du ticket TGT en minutes :

Spécifiez des conditions de contréle d'accés qui restreignent les appareils pouvant demander un ticket TGT (Ticket Granting Ticket) pour les comptes d'utilisateur affectés & cette stratégie.

[ Autoriser Fauthentification réseau NTLM lorsque I'utilisateur est limité & une sélection d'appareils

Cliguez sur Modifier pour définir les conditions

(Utilisateur.AuthenticationSilo Est égal & "Admin T0%)
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Démonstration de I'authentification en Silo

W2019-DCO1
192.168.46.2
admin_t0_cbr
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Serveurs DNS Serveurs Web
entreprise.fr www.entreprise.fr

Passerelle
VPN

:
O e, — )
|

Controéleurs
de domaine
AD + DNS

Active Directory
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oo : Les flux réseau nécessaires au fonctionnement de I'AD

Flux réseau nécessaires entre un poste du T2 et un controleur de domaine du TO
pour le fonctionnement de I'annuaire Active Diractory

Port(s) client(s)

49152-65535/UDP

49152-65535/TCP

49152-65535/TCP

49152-65535/TCP

49152-65535/TCP/UDP

49152-65535/TCP

49152-65535/TCP

49152-65535/TCP

53, 49152-65535/TCP/UDP

49152-65535/TCP

49152-65535/TCP/UDP

49152-65535/TCP/UDP

49152-65535/TCP

Port serveur

123/UDP

135/TCP

464/TCP/UDP

49152-65535/TCP

389/TCP/UDP

&36/TCP

3268/TCP

3269/TCP

53/TCP/UDP

49152-65535/TCP

88/TCP/UDP

445/TCP

49152-65535/TCP

Service

W32Time

Mappeur de point de terminaison RPC
Modification de mot de passe Kerberos
RPC pour LSA, SAM, NetLogon (*)
LDAP

LDAP S5L

LDAP GC

LDAP GC S5L

DNS

FRS RPC (*)

Kerberos

SMB (**)

DFSR RPC (%)
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Les flux réseau nécessaires au fonctionnement de I'AD

Reégles de flux réseau nécessaires entre un poste du T2 et un contréleur de
domaine du TO pour le fonctionnement de I'annuaire Active Directory

A admin -
FIORMRSHE%D ) st'I u [ ECRITURE
\ \ , Qs \ . =
Network Sec MONITORING | CONFIGURATION ahaiy [ Locs: Acce
* - .
+} POLITIQUE DE SECURITE / FILTRAGE ET NAT
£ CONFIGURATION
A1) Block all - | Editer = | "3 Exporter | @
»
5
s - FILTRAGE NAT
[TTRp—
# svsTEME
% RESEAU | + MNouvellerégle ~ X Supprimer | & § | »* * Couper  [# Copier #] Coller | E, Chercherdans leslogs &5 Chercher dans la supervision
== RESEAU
- Etat = Action = Source Destination Port dest. Protocole lex.. | Commentaire
= O0BJETS
. A
= UTILISATEURS 0 oo & on © passer nlg Network_PC ntg Network_DC ¥ ntp NTP [1Ps] Accés PC vers DC pour NTP
‘]' POLITIQUE DE N oo & on © passer nlg MNetwork_PC ntg Network_DC ¥ epmap_tcp top [1Ps] Accés PC vers DC pour RPC
FiIIrage et NAT 32 oo & on © passer nlg MNetwork_PC ntg Network_DC ¥ kpasswd [1Ps] Accés PC vers DC pour Kerberos Password
33 oo & on © passer nlg MNetwork_PC ntg Network_DC ¥ ad2008-dyn_tc [1Ps] Accés PC vers DC pour RPC : LSA, SAM, NetLogon
Filtrage URL
- 34 oo & on © passer nlg Metwark_PC ntg Metwork_DC ¥ Idap LDAP/tcp [1Ps] Accés PC vers DC pour LDAP TCP
Filtrage SSL 35 oo @ on © passer o8 Netwark_PC o2 Network_DC ¥ Idap_udp LDAP/udp M@  Accés PC vers DC pour LDAP UDP
Filtrage SMTP 3 Oo & on © passer nlg MNetwork_PC ntg Network_DC ¥ Idaps S5L [1Ps] Accés PC vers DC pour LDAPS
qualité de service 37 oo & on © passer nlg Network_PC ntg Network_DC ¥ Idap-gc tcp iP5 Accés PC vers DC pour LDAP GC
alité de servic
8 mo & on © passer nlg MNetwork_PC ntg Network_DC ¥ Idap-gcssl S5L [1Ps] Accés PC vers DC pour LDAP GC SS5L
Régles implicites
c i N 33 oo & on © passer nlg Network_PC ntg Network_DC ¥ dns_tcp DNS/tcp [1Ps] Accés PC vers DC pour DNS TCP
@ eI -
'Y PROTECTION APPLIC M oo &« on © passer off Network_PC o8 Network_DC § dns_udp DNS/udp [E  Accés PC vers DC pour DNS UDP
m VPN 41 oo & on © passer nlg Network_PC n{ﬁ Network_DC ¥ kerberos = Accés PC vers DC pour Kerberos
T NOTIFICATIONS 42 oo &« on © passer off Network_PC o8 Network_DC § microsaft-ds_t tep [E  Accés PCvers DC pour SMB
43 oo &« on © passer off Network_PC o8 Network_DC Any icmp [E  Accés PCvers DC pour ICMP

© Charles BLANC-ROLIN Version 1.1 - 2025 A



Ressources et outils utilisés
000

* Flux pare-feu AD (Microsoft)

https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/active-directory
/conflq-flrewall for-ad-domains-and-trusts

* L'administration en silo — SSTIC (Aurélien Bordes) :
https://www.sstic.org/2017/presentation/administration_en_silo/

e Guide ANSSI — Administration sécurisée de I'AD

https://cyber.gouv.fr/publications/recommandations-pour-ladministration-secu
risee-des-si-reposant-sur-ad

* Mimikatz (Benjamin Delpy / @gentilkiwi) :
https://github.com/gentilkiwi/mimikatz
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https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/active-directory/config-firewall-for-ad-domains-and-trusts
https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/active-directory/config-firewall-for-ad-domains-and-trusts
https://www.sstic.org/2017/presentation/administration_en_silo/
https://cyber.gouv.fr/publications/recommandations-pour-ladministration-securisee-des-si-reposant-sur-ad
https://cyber.gouv.fr/publications/recommandations-pour-ladministration-securisee-des-si-reposant-sur-ad
https://github.com/gentilkiwi/mimikatz

